1.1.1  Sifresiz iletisim Kullanilmasi (Cleartext Submission of Sensitive Information) (CWE-319)

Aciklik Onem Derecesi: Orta
Acikhgin Etkisi: Hassas bilgilerin ele gegcirilebilmesi

Acikhgin Barindiran Dosyalar/Satirlar:

Proje Dosyasi/Dosya Adi \ Satir Numarasi

Acikhigin Aciklamasi:

Ag Uzerinde veri gbnderme eger iletisim kanal givenli bir protokolle korunmuyorsa risklidir.
Ozellikle glivensiz aglara ve hotspotllara siklikla baglanan mobil cihazlar i¢in bu durum daha
da kritik 6neme sahiptir. Bir saldirgan gizlice ve kolaylikla havada gdénderilen bilgileri
dinleyebilir, elde edebilir ve bazi durumlarda ayrica dinledigi veriyi manipiile ederek 6rnegin
kullanici ekranina yansiyacak legal bir web site araylziine zararli bir sahte login sayfasi

enjekte edebilir.

Hassas ve kisisel veriler (6rn; parolalar, tc kimlik numaralari, kredi kart verileri ve diger PII
(Personally Identifiable Information) veriler) ag U(zerinden go6nderilirken her zaman
korunmalidir. Ozel verileri sifresiz kanal (izerinden gdnderme (6rn; SSL/TLS sifrelemesi veya
diger tur sifrelemeler kullaniimadan génderme) kullanicilarin gizli bilgilerinin agiga ¢ikmasina

ve ayrica kullanici hesaplarinin devralinmasina, mali dolandiriciliklara maruz birakabilir.
Not:

Eger SSL/TLS kanali kullanimi front-end’de, reverse proxy'de veya buna benzer

konumlarda sonlandiriliyorsa bu durum risk icermez.
Uygulamalarda sifresiz baglanti baglatiimasi agikligina érnek olarak sunlar verilebilir:

Java - Glvensiz Kod Blogu (1):



void runServer() {

Socket client;

server.accept();
MyUser user = handleRequest(client.getInputStream());

PrintWriter output = new PrintWriter(server.getOutputStream());
output.println(user.AccountId);
output.flush();

Java - Guvenli Kod Blogu (1):



void runServer() {
try {

Socket client;

while ( ) {
client = server.accept();

MyUser user = handleRequest(client.getInputStream());

PrintWriter output = new PrintWriter(server.getOutputStream());
output.println(user.AccountId);
output.flush();

}
catch (IOException ex) {

handleException(ex);
}
finally {
if (output != ) output.close();
if (client != )
if (!client.isClosed()) client.close();
if (server = )
if (!server.isClosed()) server.close();

Bu oOrnekte glvensiz java kod blogunda standart bir (sifresiz) socket baglantisi
baslatilmaktadir. Dolayisiyla araya giren adam saldirilarina karsi koruma yoktur. Guvenli java
kod blogunda ise sslsocket (sifreli socket) baglantisi baslatiimaktadir. Yani araya giren adam

saldirilarina karsi koruma vardir.

Java - Glvensiz Kod Blogu (2):



boolean authenticateServerToServer(String username, String
password) throws IOException {

conn.setRequestMethod("POST");
conn. setDoOutput( );

String postParameters = "username=" + username + "&password=" + password;
byte[] postRequestBytes = postParameters.getBytes();

OutputStream os = conn.getOutputStream();

os.write(postRequestBytes);

os.flush();

os.close();

return conn.getResponseCode() == HttpURLConnection.HTTP_OK;

Java - Guvenli Kod Blogu (2):

boolean authenticateServerToServer(String username, String
password) throws IOException {

conn.setRequestMethod("POST");
conn. setDoOutput( );

+ password;

String postParameters = "username=" + username + "&password='
byte[] postRequestBytes = postParameters.getBytes();
OutputStream os = conn.getOutputStream();
os.write(postRequestBytes);

os.flush();

os.close();

return conn.getResponseCode() == HttpURLConnection.HTTP_OK;

Bu o6rnekte guvensiz java kod blogunda http baglantisi baslatiimaktadir. Dolayisiyla araya
giren adam saldirilarina karsi koruma yoktur. Givenli java kod blogunda ise https baglantisi

baslatiimaktadir. Yani araya giren adam saldirilarina karsi koruma vardir.

Python - Guvensiz Kod Blogu (1):



(domain)
conn.request("GET",url).getresponse()

Python - Guvenli Kod Blogu (1):

(domain)
conn.request("GET",url).getresponse()

Python - Guvensiz Kod Blogu (2):

url = " " + domain
resp = requests.get(url)

Python - Guvenli Kod Blogu (2):

url = " " + domain
resp = requests.get(url)

Python - Guvensiz Kod Blogu (3):

resp = urllib.request.urlopen(" " + domain)

Python - Glvenli Kod Blogu (3):

resp = urllib.request.urlopen(" " + domain)

Bu orneklerde ise glvensiz python kod bloklarinda cesitli sekillerde http baglantisi

baslatildigi goérllmektedir. Bu durum araya giren adam saldirilarina imkan verir ve



glivensizdir. Glvenli python kod bloklarinda ise ¢esitli sekillerde https baglantisi baglatildigi

gorilmektedir. Bu durum araya giren adam saldirilarini énler ve gtvenlidir.

Uygulamalarda sifresiz baglanti baslatiliyorsa ve/veya bu baglantida veri gonderiliyorsa
“Cleartext Submission of Sensitive Information (CWE-319)” acikligi olarak ele alinirlar.

Kurum uygulamada bu aciklik tespit edilmigtir:

Agikhgin Onlemi:
Bu aciklik su sekilde dnlenir:

e Tum PIlI (Personally Identifiable Information) ve diger hassas verileri ag Uzerinden
gonderirken daima koruyun.

o Hassas veri iletirken SSL/TLS kullanin. Alternatif olarak diger sifreleme protokolleri
(6rn; IPsec veya SSH v.b.) de kullanilabilir.

e Uygulamanin iletilen kisisel verilere gercekten ihtiyaci var mi tekrardan gdzden
gegcirin. CUnka veri iletiimezse ifsa ihtimali olmaz.

o Web uygulamalarda kanalin givenilir oldugunu dogrulamadan kisisel verileri yanit
ciktisi olarak dogrudan gondermeyin.

o Ayrica kisisel verileri dogrudan standart socketlere yazdirmayin. Bunun yerine

kanalin SSL/TLS’den yararlanmasini temin etmek i¢in daima SSLSocket kullanin.

Referanslar:

1. https://cwe.mitre.org/data/definitions/319.html




